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I. MỤC ĐÍCH VÀ PHẠM VI ÁP DỤNG 

Quy trình này qui định thống nhất công tác quản lý hệ thống mạng thông tin và mạng thông tin nội bộ bao gồm việc quản lý website, quản lý các máy trạm, bảo trì máy chủ và các thiết bị công nghệ thông tin khác liên quan, đảm bảo cho người sử dụng có điều kiện làm việc tốt nhất, dễ dàng truy nhập và khai thác các thông tin dùng chung trong khi vẫn bảo mật được các thông tin cá nhân, các thông tin quan trọng phục vụ các hoạt động văn phòng của Sở Văn hoá, Thể thao và Du lịch tỉnh Thừa Thiên Huế.
II. ĐỊNH NGHĨA, TỪ VIẾT TẮT VÀ TÀI LIỆU VIỆN DẪN 

1. Định nghĩa, từ viết tắt

1.1. Thuật ngữ
- Mạng máy tính (từ tiếng Anh: Computer network): là một tập hợp các máy tính và các thiết bị khác (các nút), được sử dụng một giao thức mạng chung để chia sẻ tài nguyên với nhau nhờ các phương tiện truyền thông mạng (bao gồm hệ thống cáp truyền dẫn, thiết bị, địa chỉ IP và dịch vụ mạng máy tính).

- Mạng cục bộ (từ tiếng Anh : Local area network) hay còn gọi là “Mạng LAN’’: là mạng trong một toà nhà, một khu vực giới hạn về phạm vi hoạt động từ vài mét cho đến 1 km. Chúng nối các máy chủ và các máy trạm trong các phòng và cơ quan để chia sẻ tài nguyên và trao đổi thông tin.
- Website: Website Sở Văn hóa, Thể thao và Du lịch là một website nằm trong hệ thống 40 website các sở, ban, ngành và các huyện, thị trong tỉnh được tỉnh hỗ trợ đầu tư, xây dựng với mục đích nhằm để đưa lợi ích của công nghệ thông tin vào phục vụ công tác chỉ đạo điều hành ngành Văn hóa, Thể thao và Du lịch trong tỉnh đồng thời thông qua hệ thống Website này giới thiệu về tình hình hoạt động văn hóa, thể thao, du lịch và gia đình trên địa bàn tỉnh và đưa thông tin hiểu biết về văn hóa, thể thao, du lịch và gia đình đến mọi người dân trong tỉnh, qua đó từng bước đưa văn hóa, phong trào tập luyện thể thao, làm du lịch của người dân phát triển đi lên.

- Máy chủ (Server): là máy có bộ vi xử lý (CPU) tốc độ cao, bộ nhớ (RAM) và ổ đĩa cứng (HDD) lớn, điều hành tất cả các máy trạm trong mạng.

- Máy trạm (Workstation/Client): là một máy tính loại để bàn/xách tay dùng chạy các chương trình ứng dụng, là một điểm để thâm nhập vào mạng.


- Kết nối mạng máy tính: là tuyến cáp máy tính được đi trong nẹp nhựa hoặc máng cáp có tính thẩm mỹ, một đầu được đấu nối vào thiết bị mạng cục bộ như Hub, Switch; đầu kia được đấu nối vào Outlet có Jack cắm; và 01 sợi cáp để kết nối đến máy tính. 

+ Hệ thống truyền dẫn mạng máy tính bao gồm: 

•  Hệ thống cáp xoắn trục chính. 

•  Hệ thống cáp xoắn đi đến các máy tính đầu cuối. 

•  Các phụ kiện đi kèm. 

+ Thiết bị mạng máy tính bao gồm: 

•  Hệ thống chuyển mạch chính và nhánh tại các toà nhà/phòng. 

•  Hệ thống máy chủ cung cấp các dịch vụ mạng máy tính. 

+ Dịch vụ mạng máy tính bao gồm: 

• Dịch vụ mạng máy tính cục bộ: In ấn, chia sẻ tập tin, hệ thống thông tin nội bộ, dữ liệu... 

• Dịch vụ Internet: truy cập Internet, tên miền, thư tín điện tử, website, cổng thông tin. 


- Hệ điều hành mạng (từ tiếng Anh: Server Softwave ): là một hệ thống phần mềm cài trên đặt trên máy chủ dùng để điều hành, xử lý đáp ứng tất cả các yêu cầu của các máy trạm và thực hiện các nhiệm vụ: Quản lý tài khoản người dùng, bảo vệ an ninh trên mạng, bảo vệ dữ liệu, truy cập từ xa, truy cập đa người dùng.

- Hệ điều hành mạng Windows NT: là hệ điều hành của hãng Microsoft, là HĐH đa nhiệm, đa người sử dụng. Đặc điểm tương đối dễ sử dụng, hỗ trợ mạnh cho các phần mềm Windows. 


1.2. Chữ viết tắt

- CBCC
: Cán bộ, công chức thuộc cơ quan Sở VHTTDL.


- VHTTDL
: Văn hóa, Thể thao và Du lịch.


- DVM
: Dịch vụ mạng máy tính.


- HĐH
: Hệ điều hành mạng Windows 9x, XP... NT.


- HTDM
: Hệ thống truyền dẫn mạng máy tính.


- KNM
: Kết nối mạng máy tính.


- MCB
: Mạng cục bộ/mạng LAN/mạng máy tính .


- NSD
: Người sử dụng máy trạm


- QTM
: Người quản trị mạng.

- TBM
: Thiết bị máy tính/Thiết bị mạng.

1.3. Tài liệu viện dẫn

- Quy trình kiểm soát hồ sơ QT.01-VP;

- Nghị định số 55/2001/NĐ-CP ngày 23/8/2001 của Chính phủ về quản lý, cung cấp và sử dụng dịch vụ Internet;


- Quyết định số 27/2002/QĐ-BVHTT ngày 10/10/2002 của Bộ Văn hóa Thông tin về ban hành Quy chế quản lý và cấp phép cung cấp thông tin, thiết lập trang thông tin điện tử (Website) trên Internet;


- Quyết định số 219/QĐ-TTg ngày 9/9/2005 của Thủ tướng Chính phủ phê duyệt chiến lược phát triển Công nghệ Thông tin đến năm 2010;


- Quyết định số 250/2005/QĐ-TTg ngày 10/10/2005 của Thủ tướng Chính phủ về tổ chức và hoạt động của Trang tin điện tử của Chính phủ nước Cộng hòa xã hội chủ nghĩa Việt Nam trên Internet.

III. NỘI DUNG

1.1. Quy định chung

- Mọi CBCC công tác tại Sở có quyền truy cập và sử dụng mạng nội bộ. Quản trị mạng là người cấp user name và password truy cập mạng, quyền truy cập thông tin dữ liệu được xác định cụ thể theo vị trí công việc và được lãnh đạo phê duyệt.


- QTM là người trực tiếp quản lý và vận hành hệ thống mạng, kiểm tra định kỳ hàng tháng, bảo hành/bảo trì theo kế hoạch.


- QTM quy định tiêu chuẩn tên, địa chỉ cho hệ thống mạng, các máy chủ (Server), các bộ định tuyến (Router), các thiết bị kết nối trực tiếp với MCB, phân cấp IP và vùng địa chỉ IP (SubIP) cho từng Phòng kết nối với MCB.


Những thay đổi về tên và địa chỉ sẽ được QTM cập nhật và gửi đến từng NSD. Khi phát hiện thấy thay đổi tên và địa chỉ IP của những thiết bị nối mạng của NSD mà không được thông báo, QTM sẽ ngắt kết nối mạng của NSD với MCB.

- NSD có trách nhiệm bảo mật password truy cập mạng, các thông tin dữ liệu nội bộ. Khi có sự cố phần cứng xảy ra, người sử dụng phải báo cho QTM xem xét kiểm tra và xử lý.
1.2. Các văn bản hướng dẫn

- Nghị định số 55/2001/NĐ-CP ngày 23/8/2001 của Chính phủ về quản lý, cung cấp và sử dụng dịch vụ Internet;


- Quyết định số 27/2002/QĐ-BVHTT ngày 10/10/2002 của Bộ Văn hóa Thông tin về ban hành Quy chế quản lý và cấp phép cung cấp thông tin, thiết lập trang thông tin điện tử (Website) trên Internet;


- Quyết định số 219/QĐ-TTg ngày 9/9/2005 của Thủ tướng Chính phủ phê duyệt chiến lược phát triển Công nghệ Thông tin đến năm 2010;


- Quyết định số 250/2005/QĐ-TTg ngày 10/10/2005 của Thủ tướng Chính phủ về tổ chức và hoạt động của Trang tin điện tử của Chính phủ nước Cộng hòa xã hội chủ nghĩa Việt Nam trên Internet.
1.3. Nhiệm vụ người quản trị mạng
- Quản lý cấp phát địa chỉ, các thông số kỹ thuật, tổ chức duy trì hoạt động của các thiết bị đặt tại phòng máy chủ; đảm bảo đường truyền thông suốt đến tủ mạng trung tâm và hệ thống máy chủ.  
- Duy trì hoạt động của các máy chủ (Webserver), máy chủ thư điện tử (Mailserver), máy chủ thư viện điện tử (Libol Server), máy chủ hệ thống phần mềm quản lý (IU Server), máy chủ cơ sở dữ liệu (Database Server), hệ thống an ninh tường lửa (Firewall), hệ thống đường truyền Internet trực tiếp (Leasedline) và thông số kỹ thuật các đường truyền Internet tốc độ cao (ADSL).
- Cung cấp các dịch vụ hoạt động trong hệ thống mạng: hệ thống phần mềm quản lý, duyệt web (www), thư điện tử (E-mail), truyền dữ liệu (FTP), lưu trữ trang website cá nhân hoặc đơn vị (Homepage Storage), tải về (Download) và các dịch vụ khác sẽ được quy định cho từng trường hợp.
- Cung cấp các phần mềm tiện ích, cập nhật các phiên bản phòng chống virus máy tính lên máy trạm, xây dựng tài liệu hướng dẫn sử dụng và khai thác mạng. 
- Thực hiện các tư vấn, hỗ trợ kỹ thuật, hướng dẫn sử dụng những phần mềm chuyên dụng cho các Phòng trong các trường hợp cần thiết.
- Chịu trách nhiệm quản trị website, bảo trì và cập nhật Website; giúp hỗ trợ người dùng được thuận lợi trong việc cập nhật vào website; kiểm tra độ chính xác của tin, ảnh trước khi đăng tải chính thức vào website. Chịu trách nhiệm kiểm tra các thông tin phản hồi từ người truy cập website trình Ban Giám đốc xem xét giải quyết và trả lời. Chịu trách nhiệm theo dõi, giám sát các máy tính mạng nội bộ trong việc truy cập internet; kịp thời ngăn chặn các hành vi vi phạm. Tham mưu tổ chức các lớp tập huấn công nghệ thông tin cho cán bộ, công nhân viên chức. Phối hợp với các đơn vị trên địa bàn tỉnh để duy trì các kết nối mạng, các dịch vụ mạng và các mạng cục bộ đơn vị nhằm đảm bảo cập nhật thông tin lên website được kịp thời, hiệu quả và đạt chất lượng. 
1.4. Quản lý thiết bị mạng

- Quy định đánh mã thiết bị theo Phụ lục đi kèm quy trình này, mọi thiết bị mới sẽ có mã thiết bị quy định được bộ phận CNTT cập nhật vào phụ lục và người quản lý trang thiết bị phải tuân thủ theo mã thiết bị.

- QTM lập và cập nhật danh mục các thiết bị mạng theo mẫu QT.04VP*M.01. Lập kế hoạch bảo trì định kỳ hàng năm theo mẫu QT.04-VP*M.02 trình lãnh đạo Sở xem xét phê duyệt.

- Căn cứ trên kế hoạch bảo trì đã được duyệt QTM triển khai bảo trì và cập nhật hồ sơ lý lịch thiết bị (mẫu QT.04-VP*M.03).

- Kiểm tra định kỳ hàng tháng: QTM có trách nhiệm kiểm tra máy chủ, các máy trạm, thiết bị mạng hàng tháng.

- Máy Server và máy Client: 
+ Vệ sinh và kiểm tra toàn bộ hệ thống phần cứng. 


+ Kiểm tra điện nguồn cấp cho máy (UPS, ổn áp). 
+ Kiểm tra các dịch vụ mạng được cài đặt và hoạt động ổn định. 
+ Kiểm tra và diệt virus. Cập nhật phần mềm phòng chống virus. 
+ Kiểm tra HĐH, driver thiết bị phần cứng. 
+ Kiểm tra sự hoạt động ổn định và đúng đắn của các phần mềm ứng dụng được cài đặt trên máy (văn phòng, quản lý, đồ họa …) 
+ Đề xuất giải pháp nâng cấp phần cứng và phần mềm nếu cần. 
+ Ghi hồ sơ lý lịch mỗi thiết bị theo mẫu QT.04-VP*M.03 để theo dõi hệ thống. 
- Hệ thống hạ tầng cơ sở mạng và thiết bị ngoại vi:
+ Rà soát lại toàn bộ hệ thống dây cáp mạng, đảm bảo hệ thống dây cáp được thiết kế và đặt trong môi trường đúng tiêu chuẩn kỹ thuật. 
+ Kiểm tra và thực hiện việc đo test tất cả các dây cáp và đầu bấm để đảm bảo độ truyền dẫn tín hiệu đạt yêu cầu. 
+ Ghi hồ sơ mỗi thiết bị theo mẫu QT.04-VP*M.03 để theo dõi hệ thống. 
+ QTM thông báo và cập nhật các chương trình diệt virút mới nhất cho người sử dụng thông qua các đường dẫn.
1.5. Sử dụng, chia sẻ, bảo mật và backup thông tin, dữ liệu

- Việc sử dụng và chia sẻ dữ liệu trong mạng đều được đặt trên cơ sở nhóm làm việc tức là phân quyền theo Phòng, mỗi nhóm Phòng đều có username và password. 

- Các máy tính của NSD đều chia làm 02 ổ đĩa là C và D hoặc có thêm đĩa E (đĩa C là chứa hệ thống, đĩa D và E là chứa dữ liệu).

- Dữ liệu chung trên máy chủ được đặt riêng trên một ổ cứng và mọi người có thể truy cập. Thời gian backup dữ liệu được thực hiện 1lần/tuần bằng hệ thống HDD lắp ngoài qua cổng USB.
1.6. Xử lý các sự cố mạng

- Đối với các sự cố nhỏ có thể khắc phục được ngay thì người trực tiếp sử dụng có trách nhiệm xử lý (đặc biệt là đối với các trường hợp lỗi liên quan đến sử dụng các phần mềm tin học văn phòng của máy tính, máy in bị kẹt giấy...).

- Khi có sự cố không khắc phục được thì cá nhân/phòng sử dụng phải thông báo cho Văn phòng. QTM có trách nhiệm kiểm tra ngay sự cố và đề xuất hướng giải quyết thích hợp.


 1.7. Đề xuất, thay đổi, cải tiến nâng cấp MCB, TMB

- Căn cứ trên kế hoạch, dự trù của các Phòng về mua sắm, thay thế, nâng cấp trang thiết bị theo năm, Bộ phận CNTT lập kế hoạch mua sắm, thay thế, nâng cấp trang thiết bị, xây dựng và đề xuất với Lãnh đạo Sở về các biện pháp cải tiến, nâng cấp thiết bị nhằm duy trì và nâng cao chất lượng hệ thống mạng nội bộ phục vụ cho công tác của Sở.

- QTM kiểm tra và lập dự toán bảo dưỡng, thay thế các thiết bị khi có yêu cầu, trình Lãnh đạo phê duyệt. Bộ phận CNTT giám sát việc thực hiện bảo dưỡng, sữa chữa của các doanh nghiệp, thực hiện đánh giá, lựa chọn trang thiết bị và nghiệm thu về việc thực hiện bảo dưỡng thiết bị theo dự toán đã được phê duyệt. 


- Đối với các CBCC/Phòng khi có nhu cầu bổ sung, sửa chữa, thay thế, nâng cấp TBM thì làm Phiếu đề xuất mua sắm, thay thế, sữa chữa theo mẫu QT.04-VP*M.04 có chữ ký của Trưởng phòng gửi Văn phòng để Văn phòng làm Phiếu trình (mẫu QT.04-VP*M.05) trình Lãnh đạo Sở phê duyệt.

2. Xử lý sản phảm không phù hợp

- Trong quá trình thực hiện công việc, nếu có bất kỳ văn bản hoặc công việc không phù hợp thì phải xử lý theo Quy trình kiểm soát sản phẩm không phù hợp QT.03-VP.

IV. HỒ SƠ CÔNG VIỆC
	Stt
	Hồ sơ gồm
	Bộ phận quản lý
	Cách lưu
	Thời gian lưu

	1
	Danh mục thiết bị mạng
	Văn phòng
	Trình tự thời gian
	5 năm

	2
	Kế hoạch bảo trì định kỳ hằng năm
	Văn phòng
	Trình tự thời gian
	5 năm

	3
	Lý lịch thiết bị
	Văn phòng
	Trình tự thời gian
	7 năm

	4
	Đề xuất mua sắm, thay thế, sữa chữa
	Văn phòng
	Trình tự thời gian
	2 năm

	5
	Phiếu trình
	Văn phòng
	Trình tự thời gian
	2 năm



Các nội dung kiểm soát khác tuân theo Quy trình kiểm soát hồ sơ của Sở (QT.01-VP).

V. PHỤ LỤC

- QT.04-VP*M.01
: Danh mục quản lý thiết bị.
- QT.04-VP*M.02
: Kế hoạch bảo trì định kỳ hằng năm 

- QT.04-VP*M.03
: Lý lịch thiết bị.

- QT.04-VP*M.04
: Phiếu đề xuất mua sắm, thay thế, sửa chữa thiết bị 
- QT.04-VP*M.05

: Mẫu Phiếu trình.
                        


                             GIÁM ĐỐC









    Phan Tiến Dũng
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